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Introduccion &

El mundo digita] se ha convertido en una herramienta imprescindible en
nuestro dia a dia. Nos facilita mantener relaciones a través de redes
sociales (TIL Tol«, Instagram, Twitter...), disprutar de actividades de ocio
(Nethix, Disney +, HBO), trabajar, rea[izartrémites, etc.

Sin emlaargo, este mundo no esté exento de peligros, ya que existen
algunos delitos de la vida real que se pueden extrapolar a la realidad
digita[. Asi, poc{rfamos decir que las violencias digita]es son aque”as
formas de violencia que se ejercen utilizando Internet como soporte y

medio para acceder a las victimas.

En este sentido, la presente guia

pretende visibilizar y hacer frente a n a

estas formas de violencia, asi como

ofrecer una serie de recomendaciones o — ’
para familias y proFesionales de cara a ’

promover un uso responsalo]e de Internet . o
O

y redes sociales que permita, sobre todo
a las personas mas jGvenes, pocler
disprutar cle sus mﬁltiples benericios cle

una manera segura.
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La |_ey Orgénica de proteccion integra[ a la infancia y 2
adolescencia Frente a la violencia busca combatir la violencia en las
edades m4s vulnerables fomentando |a sensibilizacién, prevencion,
deteccion, proteccion y reparacion de las victimas. Esta nueva [ey
pretenc]e erradicar la violencia desde un abordaje integral actuando
ante toclos los tipos (y en todas sus Fases) con un enFoque

preventivo y pec]agégico con los que fomentar el buen trato.

En esta ley se contemplan acciones c{e educacién, sensibilizacién,
c{i{“usién y promocion (Je un uso seguro y responsab[e (Je [as nuevas
tecno[ogn’as y las redes sociales entre los y las menores. En relacion

a esta guia destacamos el articulo 4b.1:



“Las administraciones pdblicas desarrollaran campafias
de educacién, sensibilizacién y difusion dirigidas a los
ninos, ninas y ado]escentes, Fami]ias, educadores y otros
prm[‘esiona]es que traloajen habitualmente con personas
menores de edad sobre el uso seguro y responsalale de
|nternet y las tecnologl’as de la informacién y la
comunicacién, asf como sobre los riesgos derivados de un
uso inadecuado que puedan generar fenémenos de
violencia sexual contra los nifios, ninas y adolescentes
como el cilaerlau“ying, el grooming, la ciberviolencia de
género, el sexting, asi como el acceso y consumo de

pomograﬁa entre ]a pola]acién menor de edad”.



Principales formas de violencia

Es importante tener presente los riesgos que entrafia navegar y compartir
informacién personal en el mundo cligital, y para pocler identh[‘icarlos, prevenir|os

yerradicarlos primero kay que poner|es nom[nre.

Ciberacoso

E ciberacoso, cyloerbu”ying en inglés, es una actitud de agresion continua
contra el nifio, nifia 0 adolescente, sirviéndose de internet y de las redes sociales
para ello. Aunque el acoso escolar esta |ejos de ser un fenémeno reciente, lo
cierto es que el facil acceso al mundo c]igital ha intensificado esta forma de

maltrato.

Las personas que ejercen ci})eracoso Ir)uscan, a través de |a humi”acic’m y Ia

intimidacién, burlarse de sus compaﬁeros/as, produciendo en éstos/as un

proFundo malestar emocional y dafio psicolégico.

I
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Happyslapmng

Relacionado con el cyberl}u”ying, el
happy s|apping hace referencia al
hecho premeclitaclo de gralaar una
agresion con el objetivo de compartir el
video por grupos de WhatsApp, redes
sociales o a[guna pégina de Internet
para ganar popu|aridad. La persona
que realiza happy s[apping puede no
estar interviniendo directamente en |a
agresion, pero si es cémp|ice de ella al

no tratar c{e evitar[a.

_REC NN

G roomi n g

El grooming es una actividad delictiva
consistente en que una persona adulta
se hace pasar por un/a menor de edad
con el objetivo de ganarse la confianza
de la victima y po&er obtener asi,
tanto  informacién persona| como
imagenes o videos de contenido
sexual. Una vez que lo ha conseguic{o,
el agresor comienza a chantajear ala
victima con amenazas de difundir su

imagen si no accede a sus peticiones.

P §

Body shaming

El Body shaming es una forma de ejercer violencia burlandose del aspecto de una

persona. Se trata de un comportamiento que, aunque también se manifiesta en

interaccion presencial, estd sumamente exten&iclo en |as rec{es socia|es, con mas

incidencia en mujeres (que socialmente son més evaluadas por su apariencia

{:isica).



Violencia de género digita] en pareja o expareja

El mundo digital es otro canal a través del cual se puecle ejercer violencia de

énero tanto en parejas como en exparejas; estos comportamientos ueden ir

g 2l ) P P

desde el control de con quién hablan o a qué hora se conectan, hasta el acceso no
q q

consenticlo a sus cuentas y/o dispositivos.

O\ N Phising 27w/

El phising es una practica que consiste en obtener informacién personal de
un/a menor, de manera fraudulenta, ya sea para robar contrasefias de
determinadas paginas webs, para saquear cuentas bancarias de las familias 0,

inc|uso, para sup|antar |a iclentidad de |a victima.



DiFusién (Je contenido sexua] sin consentimiento

Este tipo de violencia se caracteriza por el reenvio de fotos o videos de caracter
sexual sin el consentimiento de la victima, vulnerando su derecho al honor, a la
intimidad personal y a la propia imagen, (Ia |_ey Orgénica ]/]982 de b de mayo
tiphfica este tipo de de|itos).

Sharenting

Es |a sol;reexposicién de menores en |as redes por parte de sus Familias. Sulair
fotos de menores a redes sociales, les puecle colocar en una situacién de

vu|nerabi|idad y desproteccién Frente a ci[)eratacantes.
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Prevencion de violencias digitales

A continuacién presentamos una serie de medidas que puecJen
acJoptarse para prevenir la violencia digita|:

O Educar en e| émlaito Fami|iar para un

O Concienciar a |os y |as menores Ae |a

En{:ormacién que comparten por las
rec!es, hacien&o especial hincapié en
el pe|igro que supone compartir
Cuestiones  personales  como el
domiciho, actividad en tiempo rea|,

etc.

uso adecuado de las redes sociales: I
papel ec!ucativo Ae Familiares y
responsaHes de |os/as menores para
que hagan un uso adecuado de
Internet es Fundamenta| para no caer
en este tipo de violencias.

O ConFigurar como “privaclos” los perFi|es (O Conocer el entorno cligita| en el que se
en redes sociales para controlar quién mueven nuestros/as menores a cargo.
tiene acceso a su privacidad.

Establecer horarios y Fijar limites de tiempo de conexi6n tanto a redes
sociales como a Internet.

También es importante respecto a los soportes digita|es c{isponer de:

Ap|icaciones y Sistema Operativo Antivirus activo.

actua[iza&os.

Herramientas de control parenta| para
acceder al correo electrénico, que las/os menores a edades muy
redes sociales o cua|quier otra tempranas no accedan a contenidos
pa’ginaweb. inaproriados. A|gunas aplicaciones

lo son: Qustodio, Kids Place y
Norton Family.

Generar contrasefias seguras para

para €
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Sefiales de alerta <»

A| igua| que ocurre con |as vio|encias que se suFren en un entorno

presencia|, las cligita|es cJejan una serie de secuelas. A|gunos

sintomas que nos pueden advertir c{e que e|/|a menor a nuestro

cargo poan’a ser una victima son:

Sintomas fisicos  Q

i ManiFestaciones Frecuentes (Je
dolores  de estomago o de
cabeza.

o |esiones Fl’sicas sin  causa
aparente.

e Mareos.

o Diarreas.

Sintomas sociales Q

o (ambios en su grupo de e
amigos/ as. y redes sociales.

o Miedo a salir de casa. ° Bajacla de su rendimiento

o Aislamiento. escolar.
o Absentismo escolar.
. Consumo cle alcohol y otras

sustancias estupeFacientes.
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S\’ntomas psico‘ég\'cos Q

|ritabilidad.

Explosiones de agresividad.
Camloios de humor.
Tristeza o apatia.
Problemas de alimentacion.
Falta de concentracién.

Otros sintomas Q

Cambios en el uso c!e |nternet
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Como  proceder —ante una .4
situacion de violencia

Si detectamos que un menor est4 sufriendo a|gan tipo de violencia,
es importante seguir las siguientes indicaciones:

O Generar un clima de confianza en el (O No revictimizar: hacer entender que lo
que pue&an comunicarse con |il)ertad. que ]e ha ocurricio en ningljn caso es
cu]pa suya.

O Recopi]ar la maxima informacion posible del agresor y en ningln caso borrar
conversaciones que puedan ser utilizadas como pruebas.

O n el 4mbito escolar, conocer a quién () Conocer que la Agencia Egpaﬁo|a de

dirigirse e informar al centro Proteccién de Datos (AEPD) es un canal
educativo. accesible cfz seguro para interponer
denuncias de violencias digitales.

O Valorar la situacién y, en su caso, acudir a las autoridades de los cuerpos de
seguridad. En casos de grooming o sextorsion es de vital importancia denunciar los
hechos de inmediato.

oYY e e
u‘ Proveerde apoyo pswologlco a la victima. u“
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Recopilar toda inFormacién posilole y
hacer una crono[ogn’a:

Qué Ie estd ocurriendo, c‘esc]e cuanc[o,
dénde, a través de que medios, quien o
quienes le estan acosando y a través de
qué medios.

Segunda reunién con el centro

El centro tiene la oHigacién de notificar
que medidas ha puesto en marcha
mostrando a la familia el protoco|o de
actuacién oficial.

Este protoco|o NO es confidencial para
las familias imp|icadas

Reunién con su tutor/a

Poner en conocimiento todos los hechos
y documentacién.  Pedir  una
investigacidn y un seguimiento pidiendo
una 2% reunién la semana siguiente

Tercera reunién con el centro

Transmitir a| centro |a satisFacci(’Jn 0
desaprobacién c]e| proceso.

Si |a situacion persiste acudir a
inspeccion educativa y si continuase
interponer clenuncia civi‘/pena‘




Habilidades comunicativas

La creacién de un entorno seguro en casa es fundamental para

Faci|itar |a comunicacion Fami|iar.

Algunos elementos que facilitan la comunicacién son:

[ ) Practicar |a escucl’na activa y
conc]ucta empatica.

[ ) Dar va]or a ]as experiencias,
opiniones e intereses c]e |os/as
menores y adolescentes.

() Ensayar reacciones ante posiloles
situaciones de riesgo.

@ Hablar de sus emociones y de
cdmo se sienten, intercambiando
tamloién nuestros sentires como
personas a&u|tas.

®

COI’]OCEI’

quiénes
reFerentes.

son Sus

OFTQCGI’ €n casa apoyo emocional.

Evitar |a cu|pal9i|izacién 0
prohiloicién de| acceso a
determinados contenidos.

Hacer p|anes y actividades de ocio
en Fami]ia que no requieran cie| uso
de nuevas tecno]ogias.
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Recursos de apoyo y atencion
a menores y familias

O Servicios Sociales de tu localidad o municipio.

Agencia Espaﬁola cle Proteccion de Datos (AEPD) C/ Jorge Juan, G
28001 - Madrid. Telé{‘Ono: 900293183 Educacién y Menores: 900 293
621

O

Policn’a Local/Guardia civi] de tu localiclad 0 municipio.
112. Teléfono de Emergencias.
Centro de Juventud

Punto Municipal del Observatorio Regional de la Violencia de Género

O O O O O

018. Servicio de atencién tele]rénica destinado a inFormar, orrecer
asesoramiento jun’dico y atencion psicosocial inmecliata a mujeres victimas
de violencia de género.

O 017. Servicio (Je ayuda en ci]perseguridacl, dirigido a toda la ciudadanfa, ero

especia]mente a menores y su entorno, en el que los paclres, marfres,
tutores/as y educadores/as recibiran asesoramiento psicosocial, técnico y
Iegal sobre proHemas relacionados con el uso de internet por parte de los y

da§ menores.

O 024 Linea de atencién a la conducta suicida
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